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KIRKON TIETOTURVAPOLITIIKKA

Suomen evankelis-iuterilaisen kirkon tietojérjestelmien tfetoturvapolitifkka

1 JOHDANTO

Tietoturvapolitikka madarittelee tietoturva- ja tietosuojatydn tavoitteet, vastuut ja orga-
nisoinnin Suomen evankelis-luterilaisessa kirkossa ja sen toimintayksikdisséa. Tieto-
turvapolitikka on annettu tiedoksi koko kirkon henkiléstdlle ja yhteistydkumppaneille

ja kaikkien kirkon ty$- ja virkasuhteisten henkilékunnan samoin kuin vapaaehtoisten
tydntekijéiden ja luottamusasemassa olevien henkildiden tulee toimia sen mukaisesti.
Politiikkaa tarkennetaan kirkon tietoturvavaatimuksissa sekd muissa koko kirkon tai IT-
alueen tasoisissa ohjeissa.



2 KESKEISET TERMIT

Tietoturvallisuuteen kuuluvat kaikki ne jarjestelyt, joilla pyritddn varmistamaan tiedon
kdytettdvyys, eheys ja luottamuksellisuus:. Sanan tietoturvallisuus tilalla kéytet&dan
usein myés sanaa tietoturva. Ne tarkoittavat samaa asiaa.

Kaytettavyys tarkoittaa tietoturvallisuuden yhteydessa sité, etta tieto on siihen oikeu-
tettujen hyddynnettavissa haluttuna aikana. Kaytettdvyyttd uhkaavat mm. ennakoi-
mattomat tietokoneiden, tietoliikenneverkkojen ja tiestokoneohjelmien rikkoutumiset.
Ne voivat aiheutua esimerkiksi jonkin teknisen komponentin yllattdvasté vikaantemi-
sesta, tietokoneohjelman tekijan inhimillisesta virheests tai rikollisen tahon tekemasta
haittaohjelmasta tai jopa ns. verkkohy&kk&yksesta.

Eheys tarkoittaa tietoturvallisuuden yhteydessa sita, ettd tieto on yhtépitéva alkupe-
rédisen tiedon kanssa. Eheyttd uhkaavat mm. inhimilliset virheet tai vaarinkasitykset
tietokoneohjelmien rakentamisessa tai tietojen tallennuksessa. Eheyttd uhkaavat
myds rikollisten tahojen tarkoituksellisesti tekemét tietojen muuttamiset esimerkiksi
rahaliilkenteen késittelyssa tai Internet-sivustojen sisalidssa.

Luottamuksellisuus tarkeittaa sitd, ettd kukaan sivullinen ei saa tietoa tai ei voi kasi-
tellg sita. Luottamuksellisuutta uhkaavat samat seikat kuin eheyttakin. Liséksi luotta-
muksellisuus on uhattuna, jos tiedon késittelyn kdyttdvaltuushallinnan prosessit tai
niiden toteutus on hoidettu huonosti.

Tietoturvallisuudessa ei ole kyse vain tekniikasta, vaan ihmisten tydskentelytavoista.
Kaikkien tulee tietd4, miten tietoturvallisuudesta voidaan huclehtia. Kyse & ole myds-
kdan vain yksittdisistd toimenpiteist, vaan jatkuvasta ja suunnitelmallisesta toimin-
nasta, jonka kohteena ovat seuraavat kahdeksan tietoturvatyén osa-aluetta:

1. Hallinnollinen tietoturvallisuus; Tietoturvallisuuden osa-alue, jossa tarkastel-
laan organisaatiossa kaytettavid tietoturvallisuuden toimintapolitiikkoja, toiminnan
linjauksia, johtamista, organisointia, toimintojen sijoitusta organisaatioon, resur-
sointia sekd vastuiden maéarittelya.

2. Henkildstéturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan organi-
saation tietojen ja tietojenkasittelyn suojaamista ihmisten aiheuttamilta tahallisilta
sekd tahattomilta uhkilta ja ihmisten toimista tietoturvallisuuden varmistajina.

3. Fyysinen tietoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan
kaikkia organisaation tuotanto- ja toimitilojen fyysiseen suojaamiseen liittyvi8 asi-
oita, joilla pyritdén estdmadan organisaation tarvitsemien tietojen seké fyysisen ja
ei-fyysisen ominaisuuden tuhoutuminen, vahingoittuminen tai joutuminen vaériin
kasiin. Fyysinen turvallisuus on myds tietojen kaytettdvyyden yllapitoa, siltéd osin

- kuin tilaratkaisut voivat sitd palvella tai mahdollisesti olla esteena.

4. Tietojen ja tietojérjestelmien kdytdn turvallisuus: Tietoturvallisuuden osa-alue,
jossa tarkastellaan organisaation automaattisen ja manuaalisen tietojenkésittelyn
suojaamiseen liittyvid asioita.

5. Laitteistoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan organi-
saation kéyttamien tietojenkasittely- ja tietolikennelaitteiden suojaamisasioita.

T Tietoturvallisuudelie on useita erilaisia maaritelmis. Téssd yhteydesss on kaytetly valtionhallinnon tietotur-
vallisuuden johtoryhman (VAHTI) hyvaksyméaa sanastoa ja sen méadritelmia.



6. Ohjelmistoturvaliisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan organi-
saation kayttdmien tistokoneohjelmien suojaamista sekd ohjelmien lisensointia ja
rekisterdintia.

7. Tietoaineistoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan kai-
kissa eri talletusmuodoissa olevia organisaation paivittdessa toiminnassa tarvitse-
mia tietoja sekd niiden suojaamiseen liittyviad asioita.

8. Tietoliikenneturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan orga-
nisaation kdyttdmien tietoverkkojen ja niissa tapahtuvien tietoliikenteen sucjaami-
seen liittyvia asioita.

Tietoturvatyd liittyy myds valmiussuunnitteluun ja varautumiseen yhteiskunnan héiris-
tilanteisiin ja poikkeusoloihin. Valtioneuvoston 23.11.2006 tekemd periaatepaités yh-
teiskunnan elintdrkeiden toimintojen turvaamisesta méarittelee uhkamalleja, joihin yh-
teiskunnan eri toimijoiden on valmiustoimissaan varauduttava. Ensimmainen naista
uhkamalleista on sdhkéisen infrastruktuurin hairiintyminen.

Tietoturvallisuuden yhteydessa puhutaan usein myds tietosuojasta. Tietosuojassa on
kyse oikeuksista ja velvollisuuksista sekd erityisesti yksityisyyden suojaan liittyvasta
perusoikeudesta. Tietosuojassa on kyse siitd kuka saa kdsitelid henkilétietoja, kenen
henkildiden ja mitd nimenomaisia tietoja hén saa kasitelld, ja missa tarkoituksessa.

EU:n yleinen tietosuoja-asetus tulee sovellettavaksi 25.5.2018 alkaen. Tietosuoja-
asetus on suoraan sovellettavaa lains&adantda aivan kuten miké tahansa eduskun-
nan hyvaksyma laki tai asetus. Lisdksi se on siten vahvemmassa asemassa, ettd mi-
k&an kansallinen laki tai asetus ei saa olla ristiridassa EU:n tietosuoja-asetuksen
kanssa, Tietosuoja-asetuksen sddnndksia tdydennetdsn ja tasmennetién kansalli-
sella lainséadanndlia silta osin kuin tietosuoja-asetuksessa on annettu kansallista
harkintamarginaalia ndin saataa.



3 KIRKON TIETOTURVATYON ORGANISOINT!

3.1 Yleista

Seuraavissa kappaleissa on kisitelty tietoturvatydn organisointia, toimijoita ja niiden
rooleja. Kuvaus on kirjoitettu seurakuntatalouden nakdkulmasta. Samoja periaatteita
noudatetaan soveltaen myds kirkon keskushallinnossa ja hiippakuntien tuomiokapitu-
leissa,

3.2 Kirkolliskokous

Kirkolliskokous linjaa kokonaiskirkon ja seurakuntien tietoturva-asioita seuraavissa
yhteyksissé:

0 Kirkkolaki ja kirkkojarjestys: Kirkolliskokous tekee ehdotuksia eduskunnatle kirk-

kolain s&atamisestd ja hyvaksyy kirkkojarjestyksen. Néissé sdéddoksissé on myos
tietoturvaa koskevia s&énndksia. Esimerkiksi kirkkolain 18 luvussa ja kirkkojérjes-
tyksen 16 luvussa on kirkonkirjojenpitoon ja Kirjuri-jéasentietojarjestelméén liittyvia
tietoturvaa koskevia sd&nnoksia. -

Yleinen lainsdadants: Tietoturva-asioiden hoitamisessa on otettava huomioon
yleinen lains&&dantd, joka sisaltaa tietoturvallisuutta koskevia saénndksid ja joka
kirkkolain perusteella tai muutoin valittomasti koskee myés kirkollishallintoa. T&l-
laisia sagdoksid ovat muun muassa henkildtietolaki, laki viranomaisten teiminnan
julkisuudesta, sahkgisen viestinnén tietosuojalaki, laki yksityisyyden suojasta tyd-
eldméssa, hallintolaki, 1aki sdhk&isestd asioinnista viranomaistoiminnassa, laki
uskontokuntien jasenrekistereists, laki vaestétietojérjestelméasta ja Vaestdrekiste-
rikeskuksen varmennepalveluista.

Kirkon keskusrahaston talousarvio ja toiminta- ja taloussuunnitelma: Kirkollisko-
kous vahvistaa kirkon keskusrahaston talousarvion ja késittelee toiminta- ja ta-
loussuunnitelman. Nama sisaltévat myds tietoturvallisuuden kehittédmiseen liittyvia
asioita.

3.3 Kirkkohallituksen taysistunto

Tietoturva-asioihin liittyen kirkkohallituksen tdysistunto:

0 Asettaa kirkon tietoturvan johtoryhmaén
0O Antaa kirkon tietoturvamé&aréykset:

3.4 Kirkkohallituksen virastokollegio

Tietoturva-asiofhin hittyen kirkkohallituksen virastokollegio:

2 Kirkon tietoturvamadrays on kirkkolain tai kirkkojarjestyksen perusteella annettava seurakuntia sitova méé-

rays.



O

Nimittda kirkon tietoturvapaallikén

Antaa yilattavan tietoturvauhan tai poikkeamatilanteen yhteydessé sellaisen kir-
kon tietoturvamaarayksen, joka on voimassa enintaan nelja kuukautta

Antaa kirkon tietoturvamadarayksia taydentévia yleisia tietoturvaohjeita ja suosituk-
sia seké tybalakohtaisiin tietojarjestelmiin ja perustietotekniikkaan liittyvia erityisia
tietoturvachjeita

3.5 Kirkon tietoturvapaillikkd

Kirkon tietoturvapaaliikks:

0

O

Vastaa KIRKKO-verkon yllapidosta, verkon viestintapalveluiden valisesta liken-
teesta ja tietoturvasta seka turvallisuudesta

Toimii KIRKKO-verkon yhteisétilaajan vastuuhenkilona, jolla on oikeus késitells
tarpeellisia tunnistetietoja

Oikeus ryhtya valittdmiin suojelutoimenpiteisiin Suomen lainsaadanndn maaritte-
lemissa puitteissa

Nimeé&a yksittdistapauksessa tunnistamistietojen kasittelyssd mukana olevat hen-
kildt kirjallisesti etukéteen ja raportoi iiman aiheetonta viivytystd kasitellyista tun-
nistetiedoista tistohallintojohtajalle

Valmistelee yllattévan tietoturvauhan tai poikkeamatilanteen yhteydessa tilapai-
sen tietoturvamaarayksen Kirkkohallituksen virastokollegion paatettavaksi
Vastaa tietoturva-asioiden tiedottamisesta tai sen jarjestdmisesté seurakunnille
seké tiedotusvélineille ja muille kirkon ulkopuolisille tahoille

Jérjestda seurakuntien toimittamien tietoturvaa koskevien arviointi- ja tapahtuma-
raporttien vastaanoton ja kasittelyn

Kirkon tietoturvapaallikén vastuulla ei kuitenkaan ole erilaisten tietojarjestelmien siséal-
toasioihin liittyvat tietoturvan tai tietosuojan asiat. Tietoturvapaaéllikén nimittds Kirkko-
hallituksen virastokollegio.

3.6 Kirkon tietoturvallisuuden johtoryhma

Kirkon tietoturvallisuuden johtoryhmaé:

O
O
O

Seuraa tietoturvallisuuden tilannetta ja kehittamistarpeita koko kirkossa
Valmistelee esityksen kirkon ftietoturvapolitikasta ja sen paivittdmisesta
Valmistelee esityksen kirkon yleisista tietoturvamaérayksista ja niiden paivittami-
sesta

Valmistelee kirkon tietoturvapolitikkaa ja yleisia tietoturvamaéarayksia taydentavia
yleisis ohjeita ja suosituksia

Ohjaa ja tukee kirkon tietoturvapolitikan, tietoturvamaéraysten ja tietoturvaohjei-
den koulutuksen jarjestémistd ja muuta jalkautusta

Tekee aloitteita tydalakohtaisia tietojarjestelmia ja niiden toimintoja tai perustieto-
tekniikan eri osa-alueita koskettavien tarkempien tietoturvamaaraysten ja -ohjei-
den laatimisesta ja toimii yhteistydsséa naiden laatimisprojektien kanssa



3.7 Kirkon yhteisten tietojdrjestelmien tietoturvaméaéréykset ja -ohjeet

Kirkon yhteisten tydalakohtaisten tietojarjestelmien sisalldllinen omistaja ja tekninen
omistaja ovat yhdessa vastuussa tietojérjestelmén ja sen sisdltdman tai silla kasitelta-
van tieto-omaisuuden turvallisuusvaatimusten laatimisesta ja noudattamisesta. Rat-
kaisut eivit saa olla ristiriidassa kirkon tietoturvapolitikan ja yleisten tietoturvaméa-
raysten kanssa.

Esimerkkeina néisté kirkon yhteisisté tietojérjestelmisté ovat Kirjuri-jasentietojarjes-
telma, Kirkon palvelukeskuksen jérjestelmat, seurakuntavaalien jarjestelmat, evl.fi-
sahkoposti seka verkossa tehtdvan seurakuntatydn jérjestelmat.

3.8 Kirkon yhteisen perustietotekniikan tietoturvamaaraykset ja -ohjeet

Perustietotekniikan (it-infrastruktuurin} eri osa-alueiden omistajat ovat vastuussa
néita osa alueita koskevan tietoturvallisuuden suunnittelusta ja hoitamisesta. Ratkai-
sut eivét saa olla ristiriidassa kirkon tietoturvapolitiikan ja yieisten tietoturvamé&aréys-
fen kanssa.

Esimerkkeina naistd osa-alueista ovat KIRKKO-verken keskitetty Internet-palomuuri,
sekd KIRKKO-verkon yhteiset reitittimet ja kytkimet.

3.9 Seurakunnan kirkkoneuvosto tai seurakuntayhtymén yhteinen kirkkoneuvosto

Tietoturva-asioihin liittyen seurakunnan kirkkocneuvosto tai seurakuntayhtyman yhtei-
nen kirkkoneuvosto:

1 Vastaa seurakuntataloudelle annettujen tietoturvallisuutta koskevien méaréysten
ja ohjeiden noudattamisesta.

0 Huolehtii siitd, ettd seurakuntataloudelle on asetettu tietoturvaryhmd. Ryhmén on
jarkevai olla yhteinen |T-yhteisty6alueen kaikkien seurakuntien kanssa.

D Huolehtii siitd, ettd seurakuntataloudelle on nimetty tietoturvavastaava. Sen on
jarkevad olla yhteinen IT-yhteistydalueen kaikkien seurakuntien kanssa.

0 Huolehtii siit4, etté seurakuntataloudelle on nimetty yksi tai useampia tietoturvan
vhdyshenkilitd siten, ettd kukin seurakuntatalouden tyéntekija tuntee oman yh-
dyshenkilénsa.

O Hywvaksyy seurakuntatalouden oman tietoturvapolitikan. Sen on jarkevéd olla yh-
teinen |T-yhteistyéalueen kaikkien seurakuntien kanssa. Siing linjataan, miten
seurakuntatalouden tietoturvallisuudesta tarkemmin huolehditaan ja mitkd ovat eri
toimijoiden roolit, vastuut ja oikeudet. Siina linjataan myés siséisen valvonnan jar-
jestdminen tietoturvallisuuden osalta.

3.10 IT-alueen / seurakuntatalouden tietoturvaryhma

Tietoturvaryhma:

3 Yllapitaa [T-alueen seurakuntatalouksien tiefoturvapaolitiikan ja tietoturvallisuuteen '
liittyvid magrdyksia, ohjeita ja suosituksia siten, ettd ne ovat linjassa kirkon yhtei-
sen tietoturvapolitiikan ja kirkon yhteisten tietoturvaméaéardysten kanssa.



Valvoo tietoturvaméaéaraysten, ohjeiden ja suositusten noudattamista.

Késittelee ajankohtaisia tietoturvallisuutta koskevia kysymyksia.

Suunnitielee ja jarjestad tietoturvallisuuteen liittyvas koulutusta yhteistytssa tieto-
turvavastaavan ja tietoturvan yhdyshenkilsiden kanssa.

3.11 IT-alueen tietoturvavastaava

Tietoturvavastaava:

0
N

O

O

Kehitt&a jatkuvasti ja aktiivisesti IT-alueen seurakuntien tietoturvallisuutta.
Vastaa tietoturvallisuuteen liittyvien ohjeiden, suositusten ja maaraysten tiedotta-
misesta tietoturvan yhdyshenkiltille, esimiehille ja kaikille tydntekijsille.

Ottaa vastaan havaintoja tietoturvallisuuteen liittyvistd tapahtumista ja poikkea-
mista ja raportoi ne sadnnéllisesti tietoturvaryhmélle ja kirkon tietoturvapaallikélle.
Hyvéksyy yllattdvan tietoturvauhan tai poikkeamatilanteen yhteydessa sellaisen
seurakuntatalouden tietoturvamadréyksen, joka on voimassa enintdén kaksi kuu-
kautta, '

Tietoturvavastaavan tehtavat kuvataan ja ohjeistetaan tarkemmin IT-alueen / seura-
kuntatalouden fietoturvapolitikassa, tietoturvaméaérayksissa jaftai tietoturvaohjeissa.

3.12 Seurakuntatalouden tietoturvan yhdyshenkild

Tietoturvan yhdyshenkil:

d

[

Huolehtii saamiensa tietoturvallisuuteen liittyvien ohjeiden, suositusten ja maa-
raysten tiedottamisesta kaikille tydntekijdille.

Osallistuu esimiesten tukena uusien tyontekijoiden perehdyttamiseen tietoturvalli-
suutta koskevissa kysymyksissa.

Ottaa vastaan ilmoituksia seurakunnassaan havaituista tietoturvallisuuteen liitty-
visté tapahtumista ja poikkeamista ja raportoi niistd |T-alueen / seurakunnan tieto-
turvavastaavalle sekd oman seurakuntansa esimiehille. Menettelyt kuvataan tar-
kemmin [T-alueen / seurakuntatalouden tietoturvapolitikassa ja/tai tietoturvamaa-
rayksissa,

Tietoturvan yhdyshenkilén tehtévat kuvataan ja ohjeistetaan tarkemmin IT-alueen /
seurakuntatalouden tietoturvapolitikassa, tietoturvamaarayksissa jaftai tietoturvaoh-
jeissa. Joillakin |T-alueilla on sovittu, ettd jokaisessa seurakuntataloudessa on oma it-
yhdyshenkild. T&ksin it-yhdyshenkild voi toimia mygs tietoturvan yhdyshenkilona.

3.13 Esimies

Esimies on velvollinen

ad

O

véiittamaan tietoa tietoturvallisuuteen liittyvista méaarayksista, ohjeista ja suosituk-
sista omille tydntekijdilleen

jarjestdmé&an uusien tyéntekijéiden perehdytyksen tietoturvallisuuden méasrayk-
sisté, ohjeista ja suosituksista ja on velvollinen huolehtimaan siita, etta tyontekijat
ovat tiedostaneet ja oppineet kyseiset asiat



9

huolehtimaan siitd, ettd tyéntekijat noudattavat annettuja méaréyksia ja ohjeita

O vastaamaan omien tydntekijidensa osalta siita, ettd tietojarjestelmien kéyttdoi-
keudet vastaavat tyStehtavien tarpeita

O jarjestdm&&n omaa toimialaansa koskevien tietoturvamééréysten ja -ohjeiden laa-
timisen, jos asioita ei ole vield ohjeistettu

[1 puuttumaan kaikkiin tietoturvaa koskettaviin havaitsemiinsa ep#ékohtiin

0

Esimiehen tehtévat kuvataan ja ohjeistetaan tarkemmin 1T-alueen / seurakuntatalou-
den tietoturvapolitikassa, tietoturvamagrayksissé ja/tai tietoturvaohjeissa.

3.14 Ty®ntekija

Tassd yhteydessa tyontekijalla tarkoitetaan virka- tai tydsuhteessa olevaa tydntekijag,
luottamushenkiléa, vapaaehtoistytntekijaa tai ostopalveluna hankittua tyéntekijaa.
Tyontekija on velvollinen

O perehtymén hants koskeviin tietoturvamadrayksiin ja ohjeisiin ja noudattamaan
niitd paivittdisessa tydssén

M ottamaan huomioon henkilétietolain mukainen huolellisuusvelvoite ja julkisuuslain
mukainen hyva tiedonhallintatapa

O raportoimaan esimiehelleen ja seurakunnan tietoturvan yhdyshenkilélle havaitse-
mansa tietoturvallisuuteen liittyvét epdkohdat ja poikkeamat

Tydntekijan tehtdvat kuvataan ja ohjeistetaan tarkemmin IT-alueen / seurakuntatalou-
den tietoturvapolitikassa, tietoturvamaarayksissé jatai tietoturvaohjeissa.

3.16 Tilintarkastajat

Kirkkohallituksen yleiskirjeessa 35/2010, 19.10.2010 on kasitelty tilintarkastukseen
tulevia muutoksia ja tilintarkastajien valintaa valtuustokaudelle 2011-2014. Siin4 tode-
taan mm. seuraavaa;

"Tarkastuspalvelulla tarkoitetaan kirkkojdrjestyksen 15 luvun 11-13 pykélien mukaista
halfinnon ja talouden tarkastamista. Lakisdéteisen tifinfarkastuksen tekijd tarkastaa
myo6s erikseen maériteltyja kohteita, esimerkiksi EU-projektiin ja rakennusavustuksiin .
fiittyvét tilitykset. Sopimuspohjaisten IT-yhteistydalueiden isdntédseurakuntien tulee
oftaa tarjouspyynndssdén mukaan tietohalfinnon ja tietoturvallisuuden tarkastustehts-
vén, kun ne pyytévét tarjousta tulevan valluustokauden tilintarkastuksesta. [T-yhteis-
tyéalueiden iséntdseurakuntien tulee hankkia tietohallinnon ja tietoturvalflisuuden tilin-
tarkastuksen vuonna 2011 hyvissé ajoin ennen Kirjurin kdyttéonottoa ja sen jélkeen
vuosittain vuodenvaihteen tienoilla, jotta tarkastuksen tulokset olisivat jdsenseurakun-
tien tilintarkastajien kaytettidvisséd kevéttalven ja kevaadn aikana. Isdntdseurakunta l&-
hettdd tiedot tiefoturvallisuuden tarkastamisesta yhteisty&seurakunnille ja kirkkohalli-
tuksen tietohallintoyksikkédn. Tarkastuksessa noudatetaan hyvéé tilintarkastustapaa
Ja tifintarkastuslakia soveltuvin osin.”
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3.16 Rekisterinpitija

Rekisterinpitéjallas tarkoitetaan luonnollista henkiléd tai oikeushenkilda, viranomaista,
virastoa tai muuta elinté, joka yksin tai yhdessa toisten kanssa madrittelee henkiittie-
tojen kasittelyn tarkoitukset ja keinot.

Rekisterinpitdja on:

0 Vastuussa henkilGtietojen kasittelysta.

O Velvollinen toteuttamaan tarvittavat tekniset ja organisatoriset toimenpiteet, joilla
voidaan varmistaa ja osoittaa, etta kasittelyssa noudatetaan voimassaclevaa lain-
s&adantda, ottaen huomicon uusimman tekniikan ja toteuttamiskustannukset
sekd kasittelyn luonteen, laajuuden, asiayhteyden ja tarkoitukset seké kasittelyn
aiheuttamat tedennkdisyydeltéidn ja vakavuudeltaan vaihtelevat riskit luonnollis-
ten henkildiden oikeuksille ja vapauksille.

0O Velvollinen toteuttamaan asianmukaiset tekniset ja organisatoriset toimenpiteet,
joilla varmistetaan, ettd oletusarvoisesti kasitelldan vain kasittelyn kunkin erityisen
tarkoituksen kannakta tarpeellisia henkildtietoja.

Rekisterinpitéja on kirkossa tyypillisesti seurakunta, keskusrekisteri tai molemmat.
Keskusrekisteriin kuuluvalla seurakunnalla saattaa olla rekistereita, joihin liittyvaa
henkilbtietojen kasittelyn vastuuta ei ole ulkoistettu keskusrekisteriin.

3.17 Tietosuojavastaava

Seurakunta, seurakuntayhtyma, tucmiokapituli ja Kirkkohallitus ovat velvollisia nimit-
tamaan itselleen tictosuojavastaavan:. Yksi tietosuojavastaava voidaan nimittaa use-
ampaa seurakuntaa tai tuomiockapitulia varten.

Tietosuojavastaava:

O Antaa rekisterinpitéjélle ja sen tydntekijoille tietoja ja neuvoja tietosuojaséannos-
ten mukaisista velvollisuuksista.

O Sedraa ettd henkildtietojen kéasittelyssa noudatetaan tietosuojasédnniksia.

O Toimii yhteyshenkiléna valvontaviranomaiseen (tietosuojavaltuutettu) péin.

0 Onriippumaton, eikd han saa ottaa vastaa ohjeita tehtdviensa hoitamisen yhtey-
dessé. Hénelld tulee olla asiantuntemusta tietosuojalainsaddanndsta ja alan kay-
tanteista.

On huomioitava, ettd tietosuojavastaava ei ole vastuussa rekisterinpitdjan henkilotie-
tojen kasittelyn lainmukaisuudesta tai velvollinen korjaamaan havaittuja teknisid tai
organisatorisia puutteita henkitttietojen kasittelyssa.

¢ | isatietoa rekisterinpitajan roolista ja velvollisuuksista Kirkon tietosuojasivustolta hitps:/nuotta.evl.fiTieto-

suoja/SitePages/Kotisivu.aspx
4 Lisatietoa tietosuojavastaavan roolista ja tehtavista Kirkon tistosuojasivustolta https://nuotta.evi.filTieto-

suoja/SitePages/Kotisivu.aspx




11
4 KIRKON TIETOTURVATYON KESKEISET LINJAUKSET
4.1 Tavoitteet ja periaatteet

Kirkon tavoitteena on turvata riittavalla ja tarkoituksenmukaisella tasolla toiminnalleen
tarkeiden tietojen, tietojarjestelmien, palveluiden ja tietoverkkojen toiminta, estéa nii-
den valtuudeton kaytts seka tahaton tai tahallinen tiedon tuhoaminen ja vadristami-
nen. Tavoitteena on myds pitda yll& suunnitelmallista ja jatkuvaa kehittémistoimintaa
uhkien ja riskien tunnistamiseksi, arvioimiseksi ja hallitsemiseksi. Normaaliajan tieto-
jen kasittelyn turvaamisen liséksi kirkko varautuu myds héirio- ja poikkeusoloihin si-
ten, efts toimintaa voidaan jatkaa mahdollisimman hairidttémasti kaikissa olosuh-
teissa ja normaalitilanteeseen pdéstéan palaamaan mahdollisimman nopeasti.

Tietojen luottamuksellisuudesta, eheydests ja kaytettavyydestd on huolehdittava niin
manuaalisesti kuin tietotekniikankin avulla tapahtuvassa tiedon kasittelyssa, tiedon
kaikissa olomuodoissa ja tiedon koko elinkaaren ajan.

4.2 Politilkan jalkauttaminen

Tietoturvallisuuteen liittyvista ohjeista, suosituksista ja méarédyksistéd tiedottaminen
tapahtuu luvussa 3 kuvatulla tavalla. Kirkon tietoturvapaéllikké vélittaa tietoa IT-aluei-
den tietoturvavastaaville ja he edelleen IT-alueensa seurakuntien tietoturvan yhdys-
henkilsille. IT-alueen tietoturvavastaava ja tietoturvaryhma organisoivat tietoturvalli-
suuteen liittyvaa koulutusta alueellaan. Tiedottamisessa kéytetédén myos kirkkohalli-
tuksen yleiskirjeita, kirkon yhteisia verkkopalveluita seka [T-alueiden omia verkkopal-
veluja.

Olemassa oleva tietoturvallisuusmateriaali jaetaan uusille tytntekijdille ja sen l8pikay-
minen on osa uusien tydntekijdiden perehdyitdmista. Tietoturvan yhdyshenkilot osal-
listuvat perehdyttdmiseen edistazkseen tietoturvallisuuteen liittyvista asioista tiedotta-
mista.

Kirkon tietoturvallisuuden johtoryhmé katselmoi ja ottaa kantaa tietoturvallisuutta kos-
keviin ohjeisiin ja maarayksiin. Ohjeet ja méarayksef tallennetaan séhkéisesti kaik-
kien tyéntekijdiden saataville.

4.3 Tarkastus ja arviointi

Tietoturvapolitikan ja muiden tietoturvallisuusmasraysten ja -ohjeiden saanndllisesta
tarkistamisesta ja arvioinnin jarjestdmisesta vastaa kirkon tietoturvallisuuden johto-
ryhmé& koko kirkon tasolla ja IT-alueiden tietoturvaryhmét paikallisella tasolla. Arviointi
suoritetaan aina, kun on tapahtunut sellaisia muutcksia, joilla on vaikutusta tietotur-
vallisuuteen. Tallaisia tilanteita ovat merkittdvat poikkeustilanteet, uudenlaiset haa-
voittuvuudet (virukset yms.), organisaatiomuutokset tai muutokset teknisessé perus-
rakenteessa.

Seurakuntien tilintarkastajia ja etenkin IT-alueiden isdntédseurakuntien tilintarkastajia
kaytetaan hyvaksi tietoturvallisuuden toteutumisen arvioimisessa. Tilintarkastajat voi-
vat riippumattomana kolmantena osapuolena arvioida, miten hyvin annetut ohjeet ja
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maardykset on saatettu kdytdntddn ja milld alueilla on tarvetta toiminnan tehostami-
selle.

4.4 Vaidrinkdytdsten seuraamukset

Mikali epailldén tai on olemassa nayitda tietoturvallisuutta vaarantavista tapahtumista
tai on perusteltua syytd epdilld tydntekijan syyllistyneen rikolliseen toimintaan tai vaa-
rinkdyttksiin, tydnantajan pitda selvittdad asia ja estda vadran toiminnan jatkaminen.
Ty8nantajaila on kaytettavissaan tys- ja virkasuhdelainsaddannén mahdollistamia
sanktioita. Tydnantajan tulee tarvittacssa saattaa tieto lainvastaisesta menettelysta
poliisille mahdollista rikostutkintaa varten,






